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Cloud-Sicherheit ist machbar

Die Sicherheitsrisiken einer Zusammenarbeit von Unternehmen und Behdrden in der offentlichen Cloud
sind beherrschbar, meint Franz Kaiser

towd basierte Services haben ihre
‘ Vortelle:  Selbsthedienung  bel

Bedarf, universeller Zugang zu Res-
sourcen und groBe Flexibilitat, Die Kehrsed-
te der Medaille ist jedoch die Anfilligkeit
fiir Attacken, die von auBerhalb der Cloud
kommen. Daten laufen Ober Gffentliche
Netzwerke, und Risiken wie etwa Datenin-
fektlon oder -verlust fallen hoher aus als in
klassischen, internen 1'T-Netzwerken.

Die grisfien Schaden werden oft gar
nicht von Hackern oder Cyberkrimined-
len verursacht, sondern passleren auf
dem JTransportweg’ der iber elne Cloud-
basierte Infrastruktur fibrt. Um cinem
miglichen Schaden vorzubeugen gehiel in
erster Linie eln konsequentes Sicherhels-
maxdell aus definlerten Zougangsrichtlinien,
klarer Aufgabentrennung und unumstin-
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hichen Protokollicringsverfahiren definiert.
Und es muss Technik vingesetzt werden.

Daten-Infektion in der Cloud. Offentliche
Cloud-Infrastrukturen sind eine technische
Herausforderung  Hir Netzwerkmanager.
Offentliche Organisationen missen ihre
Schutzmechanismen itherprifen, bevor sie
Daten in der Cloud ablegen, zirkulieren
oder wieder In das eigene Netzwerk Inte-
grieren. Hier sind unter anderem Applika-
tionskontrolle,  Verschliisselung  SSL.
Inspektion, Data Leakage Protection und
Anti-Virus 2u nennen, Daten, die in der
Cloud lediglich abgelege sind, aber niche
zirkulieren, so genannte Data-at-Rest, kiin-
nen durch Verschliiselungsverfahren vor
nicht autorisierten Angriffen geschilizt wer-
den. Daten im Umdaul {Data-in-Motion)
dagegen werden In der Cloud nicht unbe-
dingt gepriift oder gercinigt. Es besteht
also das Risiko, dass bereits in der Cloud
Inflerte Daten ins elgene Netzwerk gelan-
gen kimnen,

Speicher- und Transpertsicherheit. Duten.
transfer und Zusammenarbeit in der Cloud
setzen ein gut durchdachtes Konzept vor-
aus. Als erstes sollte die Sicherheit der in
der Cloud gespeicherten Daten bedacht
werden. Diese hiingt eng mit der Leistung
der Cloud Hosting Service Provider zusam-
men, ob diese zum Belsplel Sicherheits-
richtlinien fitr die Zugangskontrodle haben
und MaBnahmen zur Vermeidung undich-
ter Stellen im Netzwerk treffen.
Auch die Einhalung rechtlicher
Vorschriften seitens des Cloud-
Anbieters muss vor der Aufirags-
erteilung  griindlich  tberpriift
werden.

Im niichsten Schritt muss fior
die Sicherhelt der Daten auf dem
Transportweg gesorgt werden. |
Das Scannen von Applikationsin-
halten auf Malware 82 hier chenso
a1 nennen wie deren Verschl(isse-
hung und die gezielte Suche nach
Bedrohungen bei der Oberschrei-
ting der Netzowerkgrenze,

Aber auch wenn alle diese Kri-
tetlen der Cloud-Sicherhelt erfidlit
sind, bleibt die Maglichkelt, dass Hacker
ihre Angrifie auf eine bestimmte Organi-
sation abziclen und Datenspionage oder
Datendiebstahl erfolgreich durchfiibiren.

Vergiftete Dokumente. Dateien mit hohen
Zidkulationsraten sind fir Cyberkriminel-
le besonders attraktiv. Jedes Dateiformat
braucht eine Anwendungssoftware fiir die
Anzelge und die Bearbeitung der Datel.
Nergifteee® Datelen { Poisoned Documents)
entstehen dann, wenn eine gesunde® Datel
nach einer Modifizierung mit einer bésarti-
gen ByteSerie geladen wind. Ein solcher
Angriff zielt auf eln bestimmtes Programim
- etwa das Leseprogramm Adobe Reader
(PDY) - ab, muss aber deshalb nicht auch
bei einem alternativen Anwendungspro-
gramm (elwa dem FoxIT Reader) funktio-
nieren. Auch umerschiedliche Versionen
eines Programmes kénnen den Angriffser-
folg beeinflussen,

LPoisoned Document*-Angriffe kéinnen
Massesangriffe sein, bei denen es vinfach
nur darmm geht, miglichst viele Usor
treffen,

Gezielte Attacken haben  hingegen
bestimmie Empfanger im Visier, sind effek-
tiver - und werden haufiger. Dabel werden
E-Mails verschicks, die anf den ersten Blick
ilberzeugen, weil sie aul Ercignisse ver-
weisen, mil denen der Emplinger vertraut
Ist. Wird die Dated gedfinet, Installiernt skch
der bisanige Code und schleust auf dem
Rechner Daten ein, die nach Systemstan
die Kontrolle nthemehmen, wie etwa Spy-

Trojaner oder die zur Bildung von Botnets
fihren, In der Regel wird zuerst ein Botnet-
Agent installiert, der dem Angreifer herich-
tet und Malware (meistens ein Hemole
Administration Tool) heruntedicde. Einmal
auf dem Rechner kann das Tool Fles het-
unterladen, Screenshots machen und sogar
die Webcam aktivieren,

GegenmaBnahmen. Gegen solche Attak-
ken lasse sich wappnen, Zeitnahes Patchen
von Software-Updates st hier genauso
zu nennen wie konsequentes [dentity-
Management. Von Vorteil ist eine stets
topakwelle Sicherheitslasung, die zudem
mehrschichtig aufgebaut ist und Antl-
Virus, Intrusion Prevention, Web Filtering,
Anti-Spam und Application Control-Optio-
nen umbasst. Mit diesen MaBnahmen wind
auch das Sicherheitsrisiko beim Einsatz
von Cloud-Services beherrschbar £l
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